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Foretagets egenkontroll

Det ska finnas en arbetsrutin om ert foretags hantering av uppféljning och egenkontroll.
Rutinen boér skickas med ansdkan. (Se bilaga 2.)

Foretaget ska ha en I6pande egenkontroll av allt som ligger inom ramen for certifieringen.
Egenkontrollen ska grundas pa egen riskbedémning av er verksamhet. Féretagets interna
kontroller, det vill séga egenkontrollen, ska garantera att alla rutiner som ingar i
certifieringen ar korrekta, fungerar och tillampas i verksamheten. Det ska finnas en rutin for
egenkontroll samt personer pa féretaget som ansvarar fér egenkontrollen, bade vad géller
tullférenklingar och i férekommande fall sékerhet och skydd.

Foljande ska ingd i ert arbete med egenkontroll:

« Ni ska i ett tidigt skede kunna identifiera avvikelser och incidenter bade gallande
tullhantering och i férekommande fall sakerhet och skydd.

¢ Vid eventuella avvikelser eller incidenter ska orsaken utredas, exempelvis felaktiga
rutiner, systemfel, brutna férseglingar, brister i skal- eller omrédesskydd, férsumlighet,
externa intr@ngsforsok i IT-system etc. Féretaget ska se till att nédvandiga atgérder
genomfors och sakerstdlla att avvikelserna eller incidenterna inte upprepas. Dessutom
ska berdrd personal informeras om det intraffade och vilka dtgérder som vidtagits.

« Ni ska uppméarksamma alla relevanta férandringar, b&de inom den egna verksamheten
och dndrade krav och regler fran Tullverket eller andra myndigheter. Dessutom ska ni
bedéma vad forandringen innebar och sakerstalla att férandringen ryms inom ramen for
certifieringen. Forandringar ska I6pande rapporteras genom att ni kontaktar TullSvar.
Andringar som berér uppgifter i ansdkningsblanketten eller i de obligatoriska bilagorna
som till exempel rattslig stallning eller féretagsnamn, ska alltid rapporteras.

Utforligare beskrivning av férandringar som ska rapporteras finns under informationen
for respektive certifikat, Tullférenklingar samt Sakerhet och skydd.

o Genomforda egenkontroller och atgarder som till exempel uppdaterade
rutinbeskrivningar, ska dokumenteras och arkiveras och kan komma att begaras in av
Tullverket.

e Finner ni att féretaget inte langre uppfyller krav och villkor for certifieringen ska ni
kontakta Tullverket. Ni har ratt att pd egen begaran upphéva certifikatet for viss tid,
eller dterkalla det.

Beroende pa vilket certifikat ni soker finner ni mer information nedan.

Tullférenklingar

En AEO-certifiering bygger pa att féretaget ska ha vél dokumenterade rutiner fér sin
verksamhet i syfte att sékerstadlla en korrekt tullhantering. Det innebér bl.a. att ni arbetar for
att férhindra uppkomster av fel, sdkerstaller att alla varor blir deklarerade, att upprattade
tulldeklarationer ar av god kvalitet, dvs. att tulldeklarationerna inkommer till Tullverket i ratt
tid, att ratt avgifter debiteras, att korrekta statistikuppgifter lamnas, att bestammelser for
restriktioner och sanktioner efterlevs samt att tullrakningar betalas i ratt tid.
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Lopande granskning av tulldeklarationer

Egenkontrollen ska omfatta bl.a. I6pande granskning av tulldeklarationer. Av
granskningsrutinen bér det ocksd framga vem som ansvarar for att uppféljning genomférs,
med vilken periodicitet den kommer att genomféras, samt vilka uppgifter som kommer att
granskas. Urvalet gérs pa ett sddant satt att det blir representativt for méngden drenden.

Granskningen av deklarationer kan med férdel utféras av ndgon annan an den som
ursprungligen har upprattat deklarationerna.

Visar granskningen avvikelser ska dessa analyseras, dokumenteras och atgérdas sa att dessa
inte aterkommer. Berdrd personal ska informeras. Vid avvikelser ska omprovningar [amnas
till Tullverket.

Genomfdrda uppféljningar ska dokumenteras och arkiveras och kan komma att begaras in av
Tullverket.

Transaktionstest

Ett exempel pd egenkontroll &r att gora ett transaktionstest. Det innebéar att folja ett drende i
affarssystemet fran exempelvis inkdpsorder, godsmottagning, uppléggning pa lager samt
uttag, bokféring av fakturan till upprattande av tulldeklaration och betalning av tullrakning.
Nar ni foljt varan tillbaka till affarsredovisningen kontrollerar ni att artikelnummer, pris, antal
artiklar, etc. stammer dverens med uppgifterna i tulldeklarationen.

Transaktionstest gors for att kontrollera sparbarheten och sékerstalla att samtliga varor fors
in i foretagets affarssystem och blir deklarerade. Det gors ocksa for att sakerstélla kvalitet
och funktionalitet i affarssystemet samt att rutiner ar korrekta och efterféljs. Det handlar om
att identifiera sammankopplade affarshandelser i dokument, redovisningssystem och
lagerbokféring.

Transaktionstestet ska dokumenteras med en tydlig beskrivning, gdrna med utskrifter av
skarmbilder pa de olika momenten i flédet genom systemen.

Rapportering till Tullverket
Ni ska informera Tullverket om férandringar som kan inverka pa certifikatets innehall och
giltighet. Rapporteringen gérs genom att ni kontaktar TullSvar. Ni bér informera om fdljande:
 Andringar i er verksamhets egenskaper och struktur. Det kan vara féréndringar i era IT-
system gadllande funktionalitet samt sakerhet, personella férandringar med anknytning
till er tullhantering eller i er ledning, nya betydande affarspartners samt férandringar
gallande lokaler, filialer eller afféarsverksamheter i er internationella leveranskedja.
e Betydande &ndringar av er finansiella stallning.

« Indikationer pd att kriterierna for certifikatet inte langre uppfylls.

Séakerhet och skydd

Data och IT-sdkerhet i leveranskedjan, inbegripet rutiner och rapportering
Med data och IT-sdkerhet avses har de delar i AEO-certifieringen fér sakerhet och skydd som
berdr IT-sakerheten, behdrigheter, informationssdkerhet m.m. samt de rutiner och
rapporteringskrav som finns kring denna punkt i den internationella leveranskedjan.
Ansvarig person sdkerstaller att rapporteringen till Tullverket fungerar kring féljande:

e Férandringar av certifierade IT-rutiner.

e Forandringar i avtal med IT-konsult.
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Rapportering av att anstallda inte missbrukar annans behérighet, dvs. en
behdrighetsévertradelse.

Rapportering vid externa intrangsférsok i foretagens system.

Fysisk sdkerhet i leveranskedjan, inbegripet rutiner och rapportering

Med fysisk sakerhet avses har de delar i AEO-certifieringen fér sakerhet och skydd som berér
den praktiska godshanteringen, tilltrade m.m. samt de rutiner och rapporteringskrav som
finns kring denna punkt i den internationella leveranskedjan.

Ansvarig person sakerstaller att rapporteringen till Tullverket fungerar kring féljande:

Foérandringar i valet av affarspartners och externa tjanster (t.ex. transportorer,
lagrings- och lossningsplatser, bevakningsféretag, agenter m.m.).

Andra férandringar som kan paverka féretagets AEO sikerhet och skyddscertifiering.
(t.ex. ny agarstruktur, nya transportvagar eller varufloden m.m.).

Férandringar i valet av bevakningsféretag.

Férandringar av certifierade godshanteringsrutiner(t.ex. férseglingar,
godhanteringsrutiner, lastnings-/ och lossningsrutiner m.m.).

Relevanta forandringar av personalen.
Rapportering vid sakerhetsrelaterade incidenter och avvikelser i den internationella
leveranskedjan och godsflodet (t.ex. uppskurna kolli, brutna férseglingar, avvikelser vid

kontroll av lastenheter m.m.).

Rapportering av brister av funktionalitet i skal- och omradesskydd (t.ex. uppklippt
staket, inbrott, larmutryckning m.m.).

Rapportering vid upptéckt av obehdriga pd omradet (t.ex. vaktarrapportering av
obehérig p& omrddet m.m.).

Rapportering av forlorade passerkort eller nyckellarm.

Dokumenterade rutiner for att uppféljning av sakerhetsinformation till anstéallda och
andra parter i den internationella leveranskedjan genomférs kontinuerligt.

Egenkontroll och I16pande uppféljning av befintliga och nya affarspartnernas sa att krav
och villkor om sd@kerhet och skydd i den internationella leveranskedjan efterlevs
kontinuerligt.



